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Allmanna villkor fér Mobilt BankID

1. ALLMANT

Dessa allménna villkor beskriver vad som tillampas d& kund i Alandsbanken
Abp (Finland), svensk filial, nedan Banken, anvander Mobilt BankID (nedan
BankID) utfardat av Banken. BankID kan anvéandas for elektronisk
identifiering och signering hos foretag, myndigheter samt organisationer som
ar anslutna till Bankernas ID tjanst. BankID &r ett koncept som ags av
Finansiell ID Teknik BID AB.

BankID bestar av certifikat innehallande bland annat kundens namn,
personuppgifter samt vem som ar utfardare av certifikatet. Kundens BankID
knyts till en av kunden vald mobiltelefon, surfplatta, klocka, armband eller
annan liknande utrustning med atkomst till Internet eller annat natverk for
telefon- eller datatrafik, nedan mobil enhet. Kunden far en sakerhetskod som
ska anges d& kunden anvander BankID. BankID kan ha en begransad
anvandning hos vissa foretag och myndigheter anslutna till Bankernas ID-
tjanst. BankID har en begrénsad giltighetstid. Mer information om BankID
framgar av www.bankid.com.

Dessa villkor reglerar endast forhallandet mellan kunden och Banken.
Mellanhavanden mellan kunden och andra foretag som accepterar BankID
som legitimation regleras genom de avtal som kunden tréffar med dessa
andra parter. Invandningar som inte avser fel i BankID eller Bankens rutiner
ska darfor inte stéllas till Banken utan till avtalsmotparten.

En forutséattning for att BanklD ska beviljas &r att sokande &ar kund i Banken
och har ingatt avtal om digitala tjanster. Férutom dessa allmanna villkor
tillampas de allménna villkoren for digitala tjanster p& BankID. For det fall att
dessa allménna villkor avviker fran villkoren for digitala tjanster ska dessa
allménna villkor tillampas i férsta hand. Om kundens avtal om digitala
tjanster av ndgon anledning upphor att galla kommer BankID att sparras.

2. KOMMUNIKATIONSMEDEL OCH TEKNISKA KRAV PA KUNDENS
UTRUSTNING

For att kunna anvanda BankID krévs uppkoppling mot Internet och
telekommunikation. Dessutom krévs en mobiltelefon, surfplatta, klocka,
armband eller annan liknande utrustning med atkomst till Internet eller annat
natverk for telefon- eller datatrafik.

Vilka operativsystem som fré&n tid till annan krévs for tillgang till BankiD
framgér p& www.bankid.com. Kunden ska vid anvandning av BankID endast
anvanda godkand version av BankID sékerhetsapplikation for autentisering
och signering.

Kunden ansvarar alltid sjalv for tillgang till den tekniska utrustning och
programvara som kravs for BanklD samt ansvarar for sina
uppkopplingskostnader mot Internet och telekommunikation. Kunden ska
visa normal aktsamhet och skydda sin tekniska utrustning mot obehdorigt
nyttjande, bland annat genom att anvénda tekniska skydds- och
sakerhetsfunktioner, till exempel brandvagg och erforderliga
antivirusprogram. Kunden stér fér kostnaden fér denna utrustning.

3. TILLGANG TILL BankID
Banken forbehaller sig ratten att fritt préva om kund ska erhalla atkomst till
BanklID.

4. KUNDENS ATAGANDE ATT SKYDDA BankID, MOBIL ENHET SAMT
SAKERHETSKODER

For att forhindra annan &n kunden atkomst till BankID &r det av yttersta vikt
att kunden haller sakerhetskoden i sakert férvar. Kunden ska vidta alla
rimliga atgarder for att skydda den mobila enhet dar BankiD anvénds. Mobil
enhet, BankID, samt sékerhetskod ska forvaras sé att ingen annan ges
tillfalle att tiligripa eller anvanda BankID eller f& &tkomst till sékerhetskoden.

Kunden forbinder sig darfor att:

- nar mdjlighet finns att vélja en sékerhetskod, vélja en kod som inte har
n&got samband med kundens person-, konto- och telefonnummer eller
liknande,

- inte anteckna sékerhetskoden s& att utomstéende far anledning att anta att
den avser en sakerhetskod fér BankID,

- andra sékerhetskoden eller I6senordet vid misstanke om att de haranvénts
obehdérigen,

- gora anteckning om sakerhetskoden eller elektroniskt lagrasékerhetskoden
endast pa sadant sétt att utomstéende inte far anledning att anta att
anteckning avser en sékerhetskod,

- folja de anvisningar Banken har givit, och

- inte Gverlata sakerhetskoden till annan.

Om kunden véljer att autentisera sig med hjalp av biometrisk information, till
exempel genom anvéndning av fingeravtryck som finns lagrade i en mobil

enhet, ar kunden skyldig att se till att enbart kundens egna biometriska
information kan anvandas. Kunden ska till exempel sékerstalla att ndgon
annans biometriska information inte finns registrad pa den mobila enheten.
Kunden forbinder sig dessutom att, om den mobila enheten har biometrisk
funktion, omedelbart stdnga av den biometriska funktionen om den mobila
enheten kan eller ska anvéndas av annan person for identifiering och/eller
underskrift.

Kunden har forstatt att:

Banken rekommenderar kunden att lara sig sékerhetskoden utantill,
Banken aldrig ber kunden uppge sakerhetskoden,
Banken aldrig kontaktar kunden och ber om sakerhetskoden.

Tjansten far inte anvandas i strid med géllande lagstiftning.

Inget av det som star ovan i denna bestammelse ska hindra kunden fran att
nyttja betalningsinitieringstjanster eller kontoinformationstjanster som
tillhandahalls av en tredjepartsbetaltjanstleverantér som kunden har ingétt
avtal med eller pa annat satt lamnat uppdrag till.

5. SPARR AV BankID

Kunden forbinder sig att snarast anméla till Banken om det finns skal att
misstanka att BankID obehdrigen anvands eller att utomstaende fatt
kédnnedom om sakerhetskoden. Kunden forbinder sig &ven att vid forlust av
den mobila enhet pa vilken BankID anvénds anméla detta till Banken.

En s&dan anmalan kan goras dygnet runt till Bankens sparrtjanst,
telefonnummer 08-695 17 01, fran utlandet +46 8 695 17 01. Anmalan kan
aven goras direkt till Banken, telefonnummer 0771 415 415, nér den ar
oppen eller till ndgot av Bankens kontor, da detta &r 6ppet. Banken &r
berattigad att omedelbart sparra BankID da Banken mottagit namnda
anmalan. Sparren kan inte havas. Kunden maste darfor efter sparr ansoka
om nytt BankID.

Anmaélan &r avgiftsfri fér kunden.

6. BANKENS RATT ATT SPARRA TILLGANGTILLTIJANST

Banken forbehaller sig rétten att sparra tjansten pa nagon av féljande

grunder:

- risk for att BankID inte kan anvéandas pa ett sakert satt,

exempelvis av tekniska skal, misstanke om att BankID anvants

obehdrigen,

nagon uppgift i BanklD missténks vara felaktig,

tjansten nyttjas i strid med lag eller anvéands pa ett satt som vasentligt

strider mot dessa villkor, eller

- kundens avtal om digitala tjanster med Banken av ndgon
anledning avslutas.

Kunden kommer att informeras om sédan sparr pa sétt som anges i
de allménna villkoren for digitala tjanster punkt B.2 (Meddelanden)
om Banken inte &r forhindrad av sékerhetsskal eller enligt lag,
férordning eller myndighetsforeskrift. Banken ska héava spéarren sa
snart skal for sparr inte langre foreligger.

7. KUNDENS ANSVAR

Kunden ska bekréfta riktigheten av uppgifterna i det certifikat som kunden
erhdller. Om kunden upptécker att uppgift i BankID ar felaktig ska kunden
omedelbart sparra BankID:t och meddela detta till Banken. Banken &r inte
ansvarig for skada som uppkommer p& grund av att BankID innehéller
felaktiga uppgifter som kunden har bekraftat som riktiga.

Kundens ansvar géller i motsvarande grad for sédkerhetskod som for
elektronisk underskrift i de allmanna villkoren for digitala tjanster.
Kunden ansvarar for hur BankID anvéands och star for risken om nagon
obehdrig anvant BankID.

Kunden ar skyldig att noggrant granska vad som presenteras for
signering vid godk&nnandet av en betalningstransaktion eller annan
atgard.

Kunden ar skyldig att satta sig in i BankIDs allménna funktioner och hur
anvandning av BankID binder kunden till vidtagna atgarder. Underlater
kunden att félja n&gon av sina skyldigheter finns det risk att obehdorig
legitimerar sig som kunden eller anvander kundens BankID for att skriva
under elektroniskt.

8. BANKENS ANSVAR
Bankens ansvar framgar av de allmanna villkoren for digitala tjanster.
Banken ansvarar inte for indirekt skada, om inte skadan orsakats av
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9. INFORMATION OM BEHANDLING AVPERSONUPPGIFTER

Banken &r personuppgiftsansvarig for behandlingen av personuppgifter i
samband med avtal om och utveckling av olika produkter och tjanster.
Personuppgifterna behandlas ocksa for att uppfylla lag- och
myndighetskrav. Mer information finns i bankens Integritetspolicy. Dar kan
kunden aven lasa om sina rattigheter i samband med
personuppgiftsbehandlingen, sdsom exempelvis réatten till réttelse,
begransad behandling och radering. Bankens Integritetspolicy finns p&
webbplatsen www.alandsbanken.se/integritetspolicy. Kunden kan aven fa
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en utskrift av den genom att kontakta Kundservice eller bestka narmaste
Alandsbankenkontor.

10. UTLAMNANDE AV UPPGIFTER

Kunden ar medveten om och samtycker till att Banken till annan part i
Bankernas ID-tjanst lamnar ut information om kundens namn, personnummer
och certifikatnummer samt vilken bank som utféardat certifikatet i samband
med att kunden anvander sitt BankID.
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